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La planification est un élément essentiel pour
préparer une entreprise a intervenir en cas
d’interruptions potentielles. Peu importe la
taille de votre entreprise, le développement de
stratégies pour intervenir en cas d'interruption
et pour maintenir les activités ou les reprendre
rapidement peut aider a atténuer les risques
latents pour votre entreprise, vos parties
prenantes et votre réputation.

Une interruption des activités peut avoir de
nombreuses causes, notamment la technologie
(défaillance des systémes, attaques de
logiciels malveillants), un phénoméne naturel
(tremblement de terre, inondations) ou
lexploitation (disponibilité du personnel clé,
processus, installations ou fournisseurs).
Compte tenu de la grande diversité de menaces,
les entreprises qui utilisent des plans d'urgence
flexibles et complets pour gérer les incidents
sont les mieux placées pour intervenir et
atténuer les répercussions chez les employés,
les clients et d’autres parties prenantes.

Contrairement & des menaces plus localisées
envers les infrastructures ou les activités

(par exemple, des inondations qui bloquent
laccés a un seul batiment), la propagation
d’'une pandémie mondiale ou d’une épidémie
régionale sur un territoire plus vaste risque

de nuire aux ressources humaines de votre
entreprise dans plusieurs endroits et régions
en méme temps. Les répercussions a grande
échelle possibles accompagnées du caractere
imprévisible de ce type d’événement suscitent
de plus en plus lattention des praticiens de

la continuité des affaires, qui conseillent

aux entreprises d’évaluer les répercussions
potentielles de cette crise sur leurs activités
et de sy préparer.

En tant que fournisseur de confiance de
services d’actifs qui administre plus de

deux billions d’actifs conservés pour les
banques, les régimes de retraite, les fonds
de placement, les sociétés et d’'autres
investisseurs institutionnels, CIBC Mellon
reconnait limportance de ses services sur le
marché canadien et sur les marchés financiers
mondiaux. Nous comprenons que notre
résilience est essentielle pour nos clients, et
nous travaillons constamment pour mieux
planifier la continuité des affaires. En tant
qgu’entreprise certifiée de la norme 1SO
22301:2012, Sécurité sociétale : continuité
des affaires, nous savons que nous devons
intervenir rapidement et de facon efficace et
organisée en cas de défis imprévus afin de
respecter nos engagements les plus importants
pour nos clients et pour les vastes marchés.

En tant que votre partenaire, nous
encourageons aussi nos clients et nos
parties prenantes a intensifier leurs efforts
en matiére de continuité des affaires. Voici
les caractéristiques générales nécessaires
d’un plan de continuité des affaires en cas de
pandémie ou autre :

+ Pratique, réaliste et faisable;
+  Simple et facile & comprendre et & exécuter;

+  Concu pour mettre en priorité les
fonctions essentielles et utiliser les
ressources efficacement;

+ Concu a partir de procédures éprouvées
afin d’étre facile a utiliser et a instaurer;

+ Régulierement évalué et validé;

+ Tenu et mis a jour conformément aux
besoins et aux risques en évolution.

CIBC MELLON
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Préparation aux situations de
pandémie :

La planification de la continuité des affaires est une approche qui consiste a créer un plan
logistique général comprenant les étapes clés qu’une entreprise devra suivre pour atténuer les
interruptions potentielles ou réelles ou intervenir. Un plan de continuité des affaires efficace
peut aider les entreprises a reprendre leurs activités plus efficacement et plus rapidement et
arétablir les fonctions essentielles (urgentes) qui ont été interrompues partiellement ou en
totalité sur une période définie. Robert Clark, expert en préparation aux situations d’'urgence

et auteur de Business Continuity (Continuité des affaires) et de Pandemic Threat (Menace de
pandémie), affirme que le meilleur moyen d’atténuer les répercussions d’'une pandémie consiste
arédiger des plans de continuité des affaires pour se préparer a intervenir en cas de pandémiel.
Une préparation efficace aux situations de pandémie peut aider a protéger les activités d’'une
entreprise. Elle permet surtout d’assurer la santé et la sécurité des employés, des clients et des
autres parties prenantes de lentreprise.

Le plan de continuité des affaires de CIBC Mellon est un document évolutif constitué de plans
secondaires portant sur la préparation aux situations de pandémie, la gestion des incidents et la
reprise des activités. Chacun de ces plans comprend les volets que UOrganisation mondiale de la
Santé (OMS) a recommandé d’intégrer, notamment les suivants :

1. La planification et la coordination

Ceci concerne essentiellement lanimation de conversations sur la préparation aux situations de
pandémie et la coordination des programmes de préparation a léchelle des services.

Pour réaliser des activités d’'intervention en cas de pandémie, lentreprise peut utiliser une
matrice d’évaluation des risques pour établir les objectifs appropriés dans le cadre de sa
préparation et les mesures connexes.

Alaide de critéres de la matrice d’évaluation des risques, CIBC Mellon a développé des stratégies
pour intervenir en cas de menaces de différents degrés. Nous utilisons le modele d’évaluation

des risques pour toute la durée de 'événement afin d’adapter notre stratégie d’intervention et de
communication. Dans le cadre de [‘étape de planification, une matrice d’évaluation des risques
présente une structure normalisée. Celle-ci permet aux unités commerciales d’évaluer leur risque
d’interruption des activités, de prendre des mesures prudentes pour atténuer les risques et de se
préparer a prendre les mesures de reprise des activités si nécessaire.

Voici quelques exemples de questions que les
clients pourraient poser a Uentreprise dans le
cadre de leur étape de planification :

Quelles sont nos activités essentielles
ou celles des clients?

Quelles fonctions, quels services ou
quelles équipes seront suspendus et
pour combien de temps?

Notre liste des priorités commerciales
est-elle a jour?

Lentreprise peut-elle étre fonctionnelle
avec peu d’employés? Si oui, combien
d’employés lui faut-il?

Notre plan de continuité des affaires
tient-il compte des répercussions
aupres des ressources humaines?

Avons-nous confirmé que nos
fournisseurs étaient préts a intervenir
au besoin?

Pour réduire le risque de propagation de
la maladie entre les employés, avons-
nous envisageé le télétravail, la fraction
du travail entre plusieurs sites et des
politiques en matiere de déplacements?

Que peut faire notre entreprise pour
limiter les répercussions économiques
sur ses activités?

Répercussions

\

Négligeable

Mineur

Important

Catastrophique

T Trés probable De moyen a faible Moyen De moyen & élevé Elevé Elevé Extréme

— |Probable Faible De moyen & faible Moyen De moyen & élevé Elevé Elevé

% Possible Faible De moyen a faible Movyen De moyen a élevé De moyen a élevé Elevé

g-_ Peu probable Faible De moyen a faible De moyen a faible Movyen De movyen a élevé De moven a élevé
c:_;: Trés improbable Faible Faible De moven a faible Moven Moven Moven

| Rare Non important Faible Faible De moyen a faible De moyen a faible Moyen

Tableau 1. Exemple de matrice d’évaluation des risques

Un autre aspect de la planification et de la coordination consiste a choisir
les principaux acteurs, qui sont les personnes concernées telles que les

décideurs et les représentants des unités commerciales essentielles. Il

peut aussi sagir de parties prenantes externes concernées telles que les
fournisseurs et les clients. Lors des premiéres étapes de planification et
de coordination, les entreprises peuvent envisager de coordonner leurs
activités avec leurs coordinateurs de reprise des activités ainsi que de
choisir leur équipe d’intervention en cas de crise. Celle-ci est constituée
de personnes qui peuvent intervenir en cas d’augmentation de la gravité
des répercussions. Elle est habituellement formée de cadres supérieurs

expérimentés ou les activités et communiquer clairement les problémes
aléquipe responsable de la reprise des activités.

Une planification et une coordination efficaces aux premiéres étapes
de lévénement permettent de réduire de fagon importante le temps
consacré a la préparation d’une intervention en cas d’incident. De
plus, les activités permanentes telles que la formation des employés,
lentretien recommandé de l'équipement et l'examen régulier des plans
et des procédures d’exploitation habituels peuvent aussi permettre a
lentreprise de réduire son temps d’intervention.

1


https://www.thebci.org/news/understanding-pandemic-phases-for-better-emergency-planning.html
https://www.thebci.org/news/understanding-pandemic-phases-for-better-emergency-planning.html
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PREPARATION AUX SITUATIONS DE PANDEMIE : C’ESTEN S’EXERCANT QU'ON SE
PERFECTIONNE

La plupart des entreprises préparent leurs employés a intervenir lors de certaines situations, par
exemple au moyen d’exercices d’évacuation pour se préparer a un incendie. En cas d’incendie,
les employés savent qu'ils doivent sortir de leur bureau, prendre les escaliers, utiliser les sorties
d’urgence et se réunir a un point de rassemblement préétabli. Pour faciliter la procédure, les
entreprises ont adopté des mesures préventives pour assurer une préparation et une formation
adéquates. Ces mesures sont entre autres laffichage de directives claires (signalisation),
lintégration de mesures visant & cerner et a réduire les risques (alarmes, extincteurs) et peut-
étre le point le plus important : ladoption d’habitudes. De méme, dans le cadre de la préparation
aux situations de pandémie, envisagez de faire des essais et des mises en pratique en plus
d’évaluer et d’atténuer les risques. Par exemple, vous pourriez mettre a défi les cadres supérieurs
en leur demandant de confirmer ce qu’ils feraient en cas de pandémie, ou encore, vous pourriez
effectuer un exercice de télétravail afin d’évaluer les capacités d’un grand nombre d’employés
essentiels et leur aptitude a travailler efficacement tout en étant isolés.

2. Suivi et évaluation de la situation

Le volet de ce plan porte surtout sur la collecte, linterprétation et la transmission de
renseignements exacts sur le risque de pandémie avant son éclosion, et, une fois en cours, sur le
suivi de situations a risque et la modification de vos activités conformément a vos plans.

Lorsque des technologies sont a portée de main, comme Internet et les médias sociaux ouverts
au public, de fausses informations risquent de se transmettre rapidement. Par conséquent, il
est essentiel de transmettre rapidement des renseignements exacts et crédibles au moment
opportun en utilisant les modes de diffusion appropriés selon le public. Pour transmettre

des renseignements a jour et basés sur des faits, les entreprises doivent utiliser des sources
vérifiables et slres, par exemple :

De plus, les entreprises doivent prendre les étapes nécessaires pour surveiller leur
environnement interne afin de découvrir les préoccupations des employés et des clients et
d’y répondre. Une entreprise pourra mieux cerner ses préoccupations et les régler de facon
appropriée si elle communique régulierement avec les parties prenantes clés et accede aux
renseignements et les transmet de facon efficace.

Voici des exemples de questions a
poser au cours de cette étape :

Quelles sont les sources fiables
auxquelles une entreprise peut se
référer?

Qui est responsable de recueillir
les renseignements?

Qui transmettra les
renseignements?

Quelles sont les étapes de révision
et d’approbation nécessaires a
respecter avant de transmettre les
renseignements?

Quels réseaux doit-on utiliser pour
transmettre les renseignements?

Ou les employés peuvent-ils
donner leurs commentaires, le cas
échéant?
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3. Réduire le risque de maladie :

Chez CIBC Mellon, ce volet de continuité des affaires porte sur les stratégies préventives visant
a limiter la propagation de l'épidémie.

LAgence de la santé publique du Canada prévoit qu'environ 4,5 a 10,6 millions de Canadiens
présenteront des signes cliniques de maladie et seront inaptes a travailler ou a faire d’autres
activités pendant au moins une demi-journée en cas de pandémie. On estime aussi que 10 &

25 pour cent de la population canadienne perdra des jours de travail. Les employés pourraient
devoir rester a la maison pour prendre soin du malade ou des enfants touchés par les
fermetures d’écoles ou d’établissements de prestataires de services de garde. Les entreprises
risquent de faire face a un taux plus élevé d’absentéisme ou de télétravail si les employés
évitent les lieux publics et les transports publics, en plus de faire face a des pénuries en
ressources humaines. Les stratégies préventives visent a limiter la propagation des maladies et
a prévenir labsentéisme a grande échelle. Voici quelques exemples de ces stratégies :

Rappeler aux employés de maintenir

des pratiques d’hygiéne adéquates, par
exemple de se laver les mains et se couvrir
le nez et la bouche au moment d’éternuer
ou de tousser

Encourager les employés malades a
travailler a partir de la maison ou amener
lentreprise a offrir davantage de mesures
permettant le travail a domicile

Mettre a jour les politiques en matiere de

Offrir des ressources supplémentaires a
disposition (p. ex., postes de désinfection
des mains, renseignements médicaux)

déplacements professionnels pour limiter
les déplacements vers les zones touchées
ou pour restreindre les déplacements entre

les bureaux

Offrir des nettoyants environnementaux
supplémentaires, en effectuant,
notamment un nettoyage rigoureux de
toutes les surfaces des lieux de travail

Voici quelques exemples
de questions a poser afin
de réduire la propagation :

+ Quel est le degré de
préparation des employés?

Quelles fournitures et ressources sont
offertes pour prévenir la maladie et
contenir le virus?

Lentreprise offre-t-elle des
possibilités de télétravail dans le cadre
de ses technologies, de la direction et
des politiques?

Nos systéemes informatiques sont-ils
en mesure de prendre en charge le
nombre supplémentaire de travailleurs
adistance prévu?

Est-il possible de modifier les
politiques pour restreindre les voyages
d’affaires, et si oui, vers quelles
destinations?

Comment lentreprise gére-t-elle
les déplacements personnels des
employés vers les zones touchées
(par exemple, en encourageant les
employés a travailler a domicile
ou en leur exigeant de le faire pour
une certaine période aprés leurs
déplacements)?

Les voyages d’affaires sont-ils
assujettis a des exceptions ou a un
processus d’approbation?

2,3



https://cpa.ca/cpasite/UserFiles/Documents/Emergency%20Preparedness/psychosocial_annex_eng.pdf
https://cpa.ca/cpasite/UserFiles/Documents/Emergency%20Preparedness/psychosocial_annex_eng.pdf
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4. Communication

Il est essentiel de communiquer avant et pendant une crise sanitaire afin de développer une
relation de confiance avec les employés, les clients, les organismes de réglementation et d’autres
parties prenantes externes. LOMS recommande aussi de transmettre des communications et
des renseignements fréquents, transparents et préventifs. Par exemple, les entreprises doivent
étre dotées d'un systeme de communication robuste pour prévenir les pannes de communication.

Lorsqu’'une base d’employés est dispersée a l'échelle du Canada, nous reconnaissons qu’il

est difficile de communiquer efficacement avec plusieurs bureaux et plusieurs équipes et

dans des régions situées dans d’autres fuseaux horaires. En plus d’utiliser les moyens de
communication actuels, comme les comptes courriel d’entreprise, lintranet ou les messages
vidéo, CIBC Mellon utilise une plateforme de communications automatisée qui permet de
transmettre les communications essentielles. Cette plateforme appuie les projets de continuité
des affaires de lentreprise en simplifiant la planification, le suivi des menaces et les réponses
de communication de masse. Le systeme permet non seulement & CIBC Mellon de transmettre
des radiodiffusions aux employés par téléphone, courriel et messagerie texte et d’envoyer des
messages rapidement (par exemple, pour informer les employés de la fermeture d’un bureau

ou d’autres dispositions de travail), mais aussi de recueillir et consigner les commentaires des
employés (des questions a choix multiples peuvent aider a savoir si les employés se sentent
bien, s'ils sont malades, s'ils prévoient travailler a partir de la maison ou rester a la maison pour
prendre soin d’'une autre personne). Cette capacité a communiquer rapidement avec tous les
employés ou secteurs clés permet de transmettre ou de recueillir des renseignements beaucoup
plus rapidement qu’a partir d’approches par arbre d'appel.

Voici quelques exemples de questions a poser a votre entreprise :

+  Quiestresponsable de transmettre les bonnes communications? A quelle
fréquence les communications sont-elles transmises?

+  Quels modeles de communication ou déclarations avons-nous préparés et
pour quelles parties prenantes?

«  Quel processus d’approbation utilisons-nous en cas de pandémie?
«  Quichoisit le type de communication?

«  Comment lentreprise gére-t-elle les communications en cas de panne
technologique?

Les meilleurs plans d’intervention en cas de crise sont mis en place longtemps d’avance. Par
conséquent, les propriétaires et gestionnaires d’entreprises doivent absolument transmettre
des renseignements sur 'évaluation des répercussions et les priorités, le suivi de la situation
et l'évaluation des risques, les autres solutions et mesures préventives et des communications
efficaces. En agissant ainsi, ils contribuent a protéger la santé des employés, a limiter les
conséquences néfastes et a assurer la prestation des services essentiels. Pour terminer, la
planification de la continuité des affaires est un processus constant, et non pas un processus
ponctuel. En effet, les entreprises doivent continuer a surveiller et a évaluer le degré
d’efficacité de leur plan de continuité des affaires pour faire en sorte que celui-ci réponde aux
besoins changeants de lentreprise.
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Quelles questions précises devrais-

je poser dans mon entreprise?
L G‘ﬁ > ® L 4 > \\/ 5 %//

CIBC Mellon posséde des programmes de continuité des affaires, de gestion des incidents et de
sécurité de l'entreprise bien développés, et nous sommes heureux de faire part des pratiques
essentielles a nos clients. Nous encourageons les clients a consulter leurs équipes et leurs conseillers
responsables du plan de continuité des affaires et de préparation aux situations d’urgence.

Ces questions pourraient étre utiles pour les activités de planification et d’évaluation de votre équipe.

Quelles sont les fonctions essentielles de Uentreprise?

A quels risques lentreprise risque-t-elle le plus de faire face selon votre région?
Quelles sont les répercussions possibles d’'une interruption (p. ex., une pandémie)?
Quelles sont les conséquences pour lentreprise?

Avons-nous des remplacants pour les fonctions professionnelles essentielles et les taches relatives a
lintervention en cas d’incident?

Avons-nous des lecteurs de sauvegarde de toutes les données importantes? Les employés essentiels pourront-
ils y accéder en cas de probléme lié a la continuité des affaires?

Pouvons-nous éviter les interruptions de services en cas de fermeture d’établissements clés?

Quels problemes pourraient faire échouer une stratégie relative a la continuité des affaires?

Quelles sont les hypothéses indiquées dans le plan de continuité des affaires?

Comment entamons-nous la planification de la continuité des affaires?

Avons-nous besoin de communiquer avec les fournisseurs, les clients et les tiers importants?

Quels moyens de communication utiliserait-on?

Qui sont mes fournisseurs essentiels?

La planification de la continuité des affaires de mes fournisseurs répond-elle a mes besoins d’affaires?
Comment avisera-t-on mon entreprise d’un probléme touchant le fournisseur?

Quel niveau de service mon fournisseur sera-t-il en mesure d’offrir en cas de pandémie?

Nommez quelques exemples de précautions a prendre pour permettre a votre entreprise de réduire le risque
d’épidémie.

Mon entreprise peut-elle offrir des possibilités de télétravail?
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= [El Pour plus d’information

Pour en savoir plus sur le plan de continuité des
affaires ou sur les préparatifs en cas de pandémie
de CIBC Mellon, communiquez avec votre directeur
des relations.

O Ressources:

Vous trouverez ci-dessous des ressources et des
guides supplémentaires qui pourraient aider les
entreprises a se préparer a une pandemie :

Guide de lOMS en matiéere de planification des communications
en cas d’épidémie

Modeéle de liste de vérification destiné aux entreprises et
portant sur la préparation aux situations de pandémie par les
services de sécurité et de prévention en milieu de travail

Harvard Business Review vous informe comment vous préparer
a une situation de pandémie



https://www.who.int/ihr/publications/outbreak-communication-guide/en/
https://www.who.int/ihr/publications/outbreak-communication-guide/en/
https://www.wsps.ca/WSPS/media/Site/Resources/Downloads/Bsnss_Pndmc_Prprdnss_Chcklst_FINAL.pdf?ext=.pdf
https://www.wsps.ca/WSPS/media/Site/Resources/Downloads/Bsnss_Pndmc_Prprdnss_Chcklst_FINAL.pdf?ext=.pdf
https://www.wsps.ca/WSPS/media/Site/Resources/Downloads/Bsnss_Pndmc_Prprdnss_Chcklst_FINAL.pdf?ext=.pdf
https://hbr.org/2006/05/preparing-for-a-pandemic
https://hbr.org/2006/05/preparing-for-a-pandemic

La planification de la continuité des affaires est une
approche qui consiste a créer un plan logistique général

comprenant les étapes clés qu’une entreprise devra
suivre pour atténuer les interruptions potentielles ou
réelles ou intervenir.
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